	[bookmark: _GoBack]1. Story Es ist Wochenende – das Wetter ist schön und du hast nicht viele Hausaufgaben. Perfekte Zeit, um dich mit deinen besten Freunden zu entspannen! Du gehst in einen nahe gelegenen Park, um dich zu unterhalten. Nachdem du ein Stück gelaufen bist, nimmst du auf einer Bank Platz.
	2. Meinung: Wie immer hast du dein Handy in der Tasche. Was machst du mit deinem Handy?
A) Ich habe es auf den Tisch gelegt – was ist, wenn mir jemand eine Nachricht schickt? Ich möchte es nicht verpassen!
B) Ich bewahre es in meiner Tasche auf.
	3. Story: Nach einem kleinen Gespräch fängt ihr an, über sensiblere Themen zu sprechen. Dein Freund erzählt dir, dass einige lustige Fotos von einem der Mädchen in der Schule gemacht wurden.
	4. Entscheidung: Möchtest du die Bilder sehen? Was machst du?
A) Ich versuche das Thema zu wechseln. Die Situation muss ihr sehr unangenehm sein. >28
B) Ihr Freund kann Ihnen die Bilder auf seinem Handy nicht zeigen, also bitten Sie ihn, sie später zu schicken, weil er sie sehen möchte. Sie können sie an andere weiterleiten.


	5. Story: Wenn du nach Hause kommst, siehst du, dass die Bilder gesendet wurden. Auf den Bildern befindet sich tatsächlich ein Mädchen in einer misslichen Lage.
	6. Story: Es ist klar, dass die Bilder bearbeitet wurden, um die Situation unangenehmer erscheinen zu lassen, als sie wirklich sind.
	7. Meinung: Was denken Sie?
A) Es ist alles nur dumm. du willst nichts mit den Bildern zu tun haben, also leitest du sie an niemanden weiter.
 B) Sie würde so etwas auf jeden Fall tun. Es kann kein Zufall sein, dass ihr das alles passiert! Die Bilder wurden möglicherweise überhaupt nicht bearbeitet. 
	8. Story: Am nächsten Tag erfährst du, dass das Mädchen ihren Eltern erzählt hat, was mit ihr passiert ist.

	9. Meinung: Was glaubst du, haben die Eltern zu dem Mädchen gesagt?
A) "Keine Sorge, es ist bald vorbei!"
B) "Du überreagierst."
C) Gib, bitte, deine eigene Antwort! 
	10. Entscheidung: Was machen die Eltern?
a) Seine Eltern erstatten Anzeige und die Polizei ermittelt. > 21
b) Seine Eltern sprechen lange mit ihr, trösten sie, tun aber sonst nichts. > 11
	11. Geschichte: Die ganze Schule redet über die Bilder. Der Direktor ruft dich in sein Büro und fragt, ob du etwas über die Situation weißt.
	12. Entscheidung: Du musst mit dem Direktor sprechen. Was machst du?
A) Ich werde ihm alles sagen, was ich weiß. >13
B) Ich sage nichts – ich möchte nicht, dass meine Freunde in Schwierigkeiten geraten. >18


	13. Entscheidung: Was wird deiner Meinung nach mit denen passieren, die die Bilder aufgenommen, hochgeladen oder geteilt haben?
A) Es wird rechtliche Konsequenzen haben. > 21
B) Nichts, denn die Bilder können gelöscht werden und dann gibt es keine Beweise. >14 
	14. Geschichte: Deine Freunde sprechen mit einem Lehrer, der Experte für soziale Medien ist. Er wird zu einer Diskussion in der Klasse eingeladen und gibt einige Tipps, wie man Mobbing verhindert.
	15. Story: Es stellt sich heraus, dass einige Klassenkameraden die Bilder mit fiesen Kommentaren geteilt haben. Du redest mit ihnen.
	16. Meinung: Was sagst du ihnen?
A) Du warst sehr lustig!
B) Es ist mir egal, was du getan hast.
C) Du hättest solche Kommentare nicht machen sollen!




	17. Meinung: Welchem Tipp würdest du an der Stelle des Mädchens  folgen?
A) Den Mobber in den sozialen Medien anzeigen!
B) Der Mobber wird auf die schwarze Liste gesetzt, sodass er nicht mehr auf mein Profil zugreifen kann. 
C) Mein Profil unsichtbar machen, damit es niemand mehr sehen kann. 
	18. Meinung: Die Situation des Mädchens ist ziemlich kompliziert.
Wie denkst du über ihn?
A) Es tut mir leid, weil das Mädchen das alles nicht verdient hat.
B) Es ist mir unangenehm, weil ich mich schuldig fühle.
C) Ich bin wütend auf ihn! Wie konnte er nur so dumm sein, ein Foto zu machen?
	19. Entscheidung: Wie geht es weiter?
A) Immer mehr Leute belästigen das Mädchen, weil es den Tätern die Schuld gibt. Ihre Eltern bringen ihn auf eine neue Schule, wo sie vielleicht neu anfangen könnte. > 20
B) Die Polizei ermittelt. Die Leute schikanieren das Mädchen nicht mehr, die Mobber werden bestraft. Langsam akzeptiert die Gemeinschaft das Mädchen und sie bereuen, was sie getan haben. > 21
C) Einer deiner Freunde tröstet das Mädchen. Er ist der Anführer der Basketballmannschaft der Schule. Niemand wird mehr Gerüchte über das Mädchen verbreiten.> 22 
	20. Story: Das Mädchen wird immer einsamer, weil andere sie ständig belästigen. Sie vermeidet die Schule, wenn sie kann – manchmal tut sie so, als wäre sie krank. Sie findet neue Freunde im Internet, weil Sie das Gefühl hat, dass sie nur mit ihnen eine sinnvolle Beziehung haben können. >22

	21. Story: Die Polizei schloss den Fall nach einiger Zeit ab, der ursprüngliche Täter wurde gefunden, die rechtlichen Folgen waren nicht gravierend.
(Die Geschichte kann hier enden!) 
	22. Geschichte: Jahre vergehen. Das Mädchen, das einst Opfer war, ist heute Mutter mehrerer Kinder. Sie ist verheiratet, fühlt sich aber in ihrer Ehe nicht glücklich. Sie hat nicht viele Freunde – die meisten ihrer Freunde sind online. Einen ihrer „Internetfreunde“ betrachtet sie als ihren besten Freund, da sie seit Jahren in täglichem Kontakt stehen. Sein Benutzername ist Haxxor. 
	23. Entscheidung: Sie flirtet oft zum Spaß mit Haxxor. Eines Tages bittet er sie, ihm intime Bilder von sich zu schicken. Was macht sie?
A: Sie vertraut ihm sehr, also macht sie ein paar Fotos, um sie zu schicken. Es ist nur zum Spass! >24
B, Sie will ihren Freund nicht verraten, aber sie will keine peinlichen Bilder im Internet riskieren. Sie weigert sich.>25 
	24. Story: Eigentlich ist Haxxor ein älterer Schüler ihrer Schule. Er verdient ihr Vertrauen. Sie schickt ihm intime Bilder von sich. Diese werden auch im Internet veröffentlicht. Haxxor sagt, dass er die Bilder abnehmen wird, wenn Sie ihm etwas Geld zahlen. Das ist Erpressung. >26

	25. Story: In Wirklichkeit ist Haxxor ein älterer Schüler seiner Schule. Er wird wütend und sagt, dass er die alten Bilder herausgeben wird, wenn er ihn nicht bezahlt. Das ist Erpressung.

	26. Meinung: Was denkst du, wird die Mutter tun?
A) Sie erstattet Anzeige gegen den Erpresser und geht zur Polizei.
B) Sie möchte nicht, dass ihr Mann erfährt, was passiert ist. Er bezahlt den Erpresser, obwohl er weiß, dass sie in Zukunft möglicherweise mehr verlangen werden.
C) Sprechen Sie mit einem Experten. 
	27. Geschichte: Wirf nicht die Würfel! Es spielt keine Rolle, was die Mutter tut. Sein ganzes Leben wurde von dem beeinflusst, was vor Jahren passiert ist: Jemand hat diese bearbeiteten Bilder aus Bosheit gepostet. Wäre jemand nicht grausam gewesen, hätte sie ein glücklicheres Leben gehabt.
Dies ist ein mögliches Ende. Hebe die Hand und lass es deinen Lehrer wissen. 
	28. Story: Du hast erfolgreich das Thema gewechselt. Sie können sich mit Ihren Freunden vergnügen - Karten spielen und Eis essen.
Dies ist ein mögliches Ende. Schau, was hätte passieren können! Geh zu Karte 5.




	Begriffe
	
	
	

	Gefälschte Nachrichten
Vorsätzlich veröffentlichte Unwahrheiten, die darauf abzielen, die Leser in die Irre zu führen, in der Regel, um Propaganda oder Desinformation zu verbreiten 
	Rachepornos
Ex-Partner posten offen sexuelle Medien ins Internet, um sie durch Cybermobbing zu demütigen. Senden oder Posten negativer, schädlicher, falscher oder gemeiner Inhalte über eine andere Person mit der Absicht, sie zu verletzen. Dies kann das Posten peinlicher Bilder oder das Versenden sexuell expliziter Nachrichten an Minderjährige beinhalten
	Echokammer
Eine Echokammer ist eine Umgebung, in der man nur auf Informationen oder Meinungen trifft, die die eigenen widerspiegeln und verstärken.
	

	Kritisches Denken
Kritisches Denken ist die Art des Denkens – über beliebige Themen, Inhalte oder Probleme – bei der der Denker die Qualität seines Denkens verbessert, indem er sich geschickt die dem Denken innewohnenden Strukturen aneignet und ihnen werden intellektuelle Maßstäbe auferlegt. 
	Benachrichtigungen
Social-Media-Apps sollen uns ablenken und uns dazu bringen, so viel Zeit wie möglich damit zu verbringen. Wenn wir eine Benachrichtigung erhalten, setzt unser Gehirn Dopamin frei, einen Neurotransmitter, der uns ein gutes Gefühl gibt. 
	Faktencheck
Das Internet ist voll von gefälschten Nachrichten, gefälschten Bildern und voreingenommenen Artikeln. Die reguläre Presse versucht, Desinformation zu bekämpfen. Es gibt viele Websites, die darauf spezialisiert sind, zu überprüfen, ob eine verdächtige Nachricht gültig oder gefälscht ist.

	

	Das Internet vergisst nicht
Sobald etwas online geht, bleibt es dort. Bevor wir Bilder, Kommentare oder ähnliches posten, ist es sehr wichtig zu überlegen, ob es etwas gibt, das wir für immer behalten werden. 
	Benutzer
Soziale Medien sind internetbasiert und ermöglichen Nutzern die schnelle elektronische Übermittlung von Inhalten wie persönlichen Informationen, Dokumenten, Videos und Fotos. 
	Werbung Werbung
Werbung ist eine Werbemaßnahme, die darauf abzielt, ein Produkt oder eine Dienstleistung an eine Zielgruppe zu verkaufen. Viele Menschen können den Unterschied zwischen gesponsertem Material und echten objektiven Inhalten nicht erkennen. 
	Sucht
Eine Unfähigkeit, etwas zu tun oder zu verwenden, insbesondere etwas Schädliches. Da sich unser Gehirn nach Dopamin sehnt, sind wir in der Lage, schnelle Lösungen zu finden, z. B. aus Benachrichtigungen, sodass wir diese Verhaltensweisen unbewusst wiederholen.


	Likes ursprünglich im Zeichen von Freude im Internet, können sie heute ein Zeichen neutraler Wertschätzung, Desinteresse oder Wut sein. 
	Freunde
Freunde auf Facebook zu finden hilft dir, mit den Menschen in Kontakt zu bleiben, die dir wichtig sind. Wenn Sie einen Freund hinzufügen, können Sie die Aktivitäten des anderen in Ihrem Feed, Ihren Stories und Fotos sehen. Wenn Sie einen Freund auf Facebook hinzufügen möchten, denken Sie daran: Senden Sie Freundschaftsanfragen an Personen, die Sie kennen und denen Sie vertrauen. 
	Erpressung:
die kriminelle Handlung, von jemandem eine Zahlung oder andere Vorteile zu fordern, im Austausch dafür, dass keine kompromittierenden oder schädlichen Informationen preisgegeben werden.

	Wels
Ein gefälschtes Profil im Internet, dessen Zweck es ist, andere falsch darzustellen und eine emotionale Verbindung mit dem beabsichtigten Opfer herzustellen. 

	Soziale Medien löschen
Viele Menschen denken darüber nach, soziale Medien zu verlassen: Datenschutzbedenken, sich ändernde Algorithmen, sogar unsere psychische Gesundheit können der Grund sein.
	Deplatforming
Ein Benutzer kann von der Plattform ausgeschlossen werden, wenn er gegen die Community-Richtlinien einer Website verstößt: Sein Profil wird zusammen mit seiner Plattform gelöscht und er verliert alle seine Follower. Eingeschränkter Freund

	Ein eingeschränkter Freund ist ein Freund auf einer Online-Plattform, der nur Posts sehen kann, die öffentlich sind. Wenn Sie einen Beitrag nur als Freund einstellen, sehen sie nicht, wer Sie sind.

	



